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FORMAZIONE Associazione Ilaliana Cultura Cualith

Titolo

CORSO PRATICO DI APPRENDIMENTO DELLA NORMA
UNI CEI/IEC 27001:2006 E ISO/IEC27002:2005

Descrizione

Il Corso affronta i seguenti argomenti:

1. I requisiti della norma UNI CEI ISO/IEC 27001: 2006 e le attivita richieste per garantire la conformita alla norma.

2. La metodologia del Risk Assessment (analisi e ponderazione del rischio) con esempi pratici.

3. La scelta dei controlli e delle misure di protezione.

4. La pianificazione dellimplementazione dei controlli e delle misure stabiliti.

5. La valutazione e l'approvazione del Rischio Residuo.

6. La documentazione necessaria per garantire la conformita alla norma.

La norma UNI CEIl ISO/IEC 27001 &€ una norma trasversale e interessa tutte le organizzazioni e soprattutto le
organizzazioni che sono fortemente informatizzate (per es. le aziende di telecomunicazione, banche, di sviluppo
software e di servizi informatici).

Obiettivi

Il corso si prefigge I'obiettivo di far apprendere ai partecipanti:

* 'importanza della gestione della sicurezza delle informazioni in tutti i settori;

* i requisiti della norma e la metodologia per progettare e implementare il sistema di gestione della sicurezza delle
informazioni;

« i documenti necessari per il controllo del sistema della sicurezza delle informazioni;

« i criteri e gli approcci per il Risk Assessment (analisi e ponderazione dei rischi) e tutte le fasi relative al trattamento
dei rischi (piano di gestione dei Rischi e del Business Continuita Management- BCM).

Destinatari

Il corso e destinato a tutti coloro che intendono condurre audit sul SGSI e vogliono diventare responsabili di gruppi di
verifica di sistemi di gestione della sicurezza delle informazioni. E inoltre destinato a coloro che sono interessati a
progettare, a mettere in atto e gestire i sistemi di gestione della SI conformi alla UNI CEI ISO/IEC 27001.

Prerequisiti

E necessaria la conoscenza della norma UNI EN 1SO 9001.

Possono partecipare anche persone che sono in possesso di conoscenze ed esperienze sulle tematiche inerenti la
sicurezza delle informazioni.

Attestato
A tutti i partecipanti verra rilasciato I'attestato di frequenza.

Test finale
Previsto.

Programma

* Introduzione alla sicurezza delle informazioni (principi, concetti e terminologia della sicurezza delle informazioni)

* Il quadro legislativo (leggi, DDL, DPR) e normativo.

« |l Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) e la linea guida ISO/IEC 27002 (ex ISO/IEC 17799)
» Approfondimento dei requisiti della norma UNI CEI ISO/IEC 27001

» Problematiche riguardanti la gestione della sicurezza delle informazioni, obiettivi e controlli operativi dell’appendice A
della norma.

Il corso prevede una serie di sessioni didattiche, lavori di gruppo, discussioni, esercizi, valutazioni continue ed esami
volti ad assicurare la comprensione dei requisiti della norma. Gli esercizi pratici, le procedure, le istruzioni di lavoro e
tutti gli elementi utilizzati nel corso sono basati su esperienze concrete dei docenti.

La metodologia didattica € del tipo interattivo e vede la combinazione di spiegazione teorica dei requisiti della norma
UNI CEI ISO/IEC 27001, dei lavori di gruppo e delle spiegazioni da parte del docenti che saranno alternate a dibattiti
all'interno dei gruppi di lavoro ed a discussioni guidate.

Esercizi pratici e discussioni.

La certificazione di conformita alla norma UNI CEI ISO/IEC 27001.




Durata ed orari
2 giorni.

9,00/13,00 - 14,00/17,30

Docenti
Dott. Joanis Tsiouras.

Il docente potrebbe essere sostituito con un altro qualificato per questo corso.

Sede corso
Milano, via M. Macchi, 42 — presso TQM S.r.l.
Telefono 02 67382158

Materiale didattico
Dispensa del corso.
Attestato di superamento dell’esame.

Quota di partecipazione
Per i soci AICQ :575,00 + iva 20% / Partecipante
Per i non soci: 705,00 + iva 20% / Partecipante

Associarsi ad AICQ Centronord da diritto ad uno sconto di 130,00 euro per ogni corso frequentato, questo
sconto e gia compreso nella quota di partecipazione per i soci sopra indicata.

Modalita di iscrizione
Le iscrizioni dovranno pervenire presso la segreteria di TQM in via M. Macchi, 42 — 20124 Milano tramite I'apposita
modulistica scaricabile dal sito oppure tramite la procedura on — line.

Modalita di pagamento
e Assegno non trasferibile intestato a TQM S.r.l.
e Bonifico Bancario su c/c n. 16225155 intestato a TQM S.r.l. presso: Intesa San Paolo Ag. 2140 Milano
Coordinate bancarie IBAN: IT 98 S 03069 09548 000016225155

Note sul corso
La quota di partecipazione comprende il materiale didattico e i coffee break.




